SOYEZ VIGILANTS
SUR INTERNET

Internet est certes un outil extraordinaire de communication, d'information, d'apprentissage et de
développement personnel. Cet espace virtuel recele néanmoins des risques, dont la maijorité est le
résultat d'une négligence a I'égard de ['utilisation des données personnelles.

II'est donc important d'adopter une attitude vigilante quand on utilise Interet et de réfléchir & deux
fois avant de partager ou publier ses données personnelles. Nom, numéro de téléphone, photos,
vidéos, opinions politiques, convictions religieuses ou philosophiques ef problemes de santé sont des
exemples de données personnelles dont le parfage sur le net mérite la plus grande prudence.

Sans étre exhaustifs, ces conseils vous aideront & tirer profit des multiples avantages des technologies
de I'Information sans pour autant trop vous exposer aux menaces qui guettent votre vie privée.

Adoptez les bonnes habitudes

- Protégezvous confre les nouvelles menaces en actualisant périodiquement les -
fichiers des signatures des virus.

- N'oubliez pas d'appliquer régulierement les mises & jour des logiciels (systeme
d'exploitation, navigateur, gestionnaire de bases de données, etc.). Elles permettent
de corriger les failles de sécurit¢ et empécher I'exploitation des vulnérabilités

correspondantes.

- Sécurisez |'acces & votre réseau sans fil en optant pour un mot de passe et un
protocole de chiffrement robustes.

- Changez les mots de passe correspondant par défaut aux comptes administrateurs
du matériel et des logiciels informatiques utilisés (routeur, PC, SGBDR, etc.).

- lisez attentivement les conditions d'utilisation des sites web visités, surtout lorsque
vous y partagez vos données personnelles. ‘

Attention ! votre login et votre mot de passe sont
le point d’entrée a votre univers numérique
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- Evitez d'utiliser votre nom de famille pour accéder aux réseaux sociaux et aux xx¥
forums de discussion, optez plutét pour un pseudonyme assurant |'anonymat.

- Ne permettez pas aux navigateurs ou aux applications mobiles de mémoriser des
informations importantes telles que le mot de passe, le numéro de carte de crédit,
efc.

- Veillez & ce que les sessions non utilisées soient fermées ou verovillées.

- Choisissez des mots de passe complexes. De préférence, une combinaison d'au
moins huit caractéres comportant des leffres majuscules et minuscules, des chiffres
et des signes spéciaux.

. - Changez périodiquement vos mots de passe.
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Réfléchissez avant de partager

Internet n'a pas de frontiéres. Paradoxalement, il a une trés bonne mémoire. Il est de ce fait impératif -
d'évaluer & la fois l'intérét et les risques liés au partage de contenu pouvant exposer votre vie privée
ou celles de vos proches.

Commentaires, notes, avis, photos
et vidéos

. \; M Attention, de simp!es clics - Publier avec modération tout type de contenu qui peut
A peuven.t copdqu:e a des révéler votre origine raciale ou ethnique, vos opinions
\; N poursuites |ud|cu:ures politiques, vos convictions religieuses ou philosophiques,
> voire appartenance syndicale, vofre éfat de sanfé, vos
déplacements, efc. :
- limitez l'accés au contenu que vous publiez & vos
connaissances.
- Evitez de publier des photos ou des vidéos identifiant
- d'autres personnes sans leur consentement. "

- l'apologie des crimes.
- Lo diffamation.
- l'acces illicite & des systemes d'information, efc.

S - Les cookies permettent aux sites Internet de stocker des informations vous concerant (login,
préférences, vos habitudes de navigation, etc.) afin d'améliorer votre navigation sur internet. Ils
peuvent aussi éfre utilisés pour suivre ef analyser votre comportement dans le but de personnaliser
les offres commerciales que vous recevez. Vous pouvez garder le contréle, & I'aide de votre
navigateur, en choisissant quels cookies activer ef lesquels supprimer.

-Les navigateurs enregistrent |'historique de tous les sites que vous avez visités et des tiers non
autorisés peuvent y avoir acces. Vous avez la possibilité de les en empécher en utilisant le mode
de navigation privé ou en vidant le cache du navigateur.

Voies de recours

Vous pouvez saisir la CNDP par :

* Courrier : Angle Boulevard Annakhil et Avenue Mehdi ben Barka, Immeuble Les Patios,
3 ¢tage Hay Riad - Rabat Maroc

° Tél.:0537 57 11 24

e Fax: 05 37 57 21 41

* Email :plainte@cndp.ma

* En ligne : hitp://www.cndp.ma/plainte

C njl p 0 facebook.com/CNDP.Maroc/ O twitter.com/CNDP_Maroc
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